NOTIFICARE URGENTA PRIVIND SIGURANTA '
’ GE HealthCare

Data trimiterii scrisorii

Nr. ref. GE HealthCare 38017

Catre: Administratorii/Managerul de Risc al spitalului
Departamentul IT al spitalului
Sefii sectiilor de anestezie si cei ai sectiilor de terapie intensiva

SUBIECT: Sistemele Centricity High Acuity Critical Care (CHA CC) si Centricity High Acuity
Anesthesia (CHA A) (denumite ih mod colectiv CHA)

Problema de
siguranta

Actiuni care
trebuie intreprinse
de catre Client /
Utilizator

Detalii privind
produsele afectate

Corectarea adusa
produsului

Informatii de
contact

RO

GE HealthCare a luat cunostinta despre existenta unei potentiale vulnerabilitati de
securitate cibernetica in cadrul uneia dintre componentele CHA. Expunerea la aceasta
vulnerabilitate potentialéa este limitata la reteaua locala.

Nu s-au raportat la GE HealthCare raniri, exploatéri ale acestei vulnerabilitati potentiale
sau acces neautorizat la datele pacientilor ca urmare a acestei probleme.

Puteti continua sa utilizati aplicatiile dvs. CHA, asigurandu-va ca sistemele CHA sunt
operate intr-un mediu de retea securizat, care este protejat impotriva intruziunilor
neautorizate, conform documentatiei produsului.

Clientii sunt incurajati sa adopte cele mai bune practici din domeniu pentru apararea in
profunzime Th domeniul securitatii cibernetice, implementand controalele tehnice si
operationale necesare la nivel de perimetru, retea si gazda.

Va rugam sa va asigurati ca toti administratorii de retea si personalul responsabil cu
securitatea retelei din unitatea dvs. sunt informati cu privire la aceasta notificare de
siguranta si actiunile recomandate.

Va rugadm sa pastrati acest document pentru evidentele dvs.

Va rugam sa completati si sa returnati formularul de confirmare anexat, la
recall.38017@gehealthcare.com.

= Centricity High Acuity Critical Care (CHA CC), versiunile de la 4.2 la 5.8.3, Patch A.
= Centricity High Acuity Anesthesia (CHA A), versiunile de la 4.2 la 5.8.3, Patch A.

Utilizarea preconizata: Sistemul CHA permite utilizatorilor medicali profesionisti instruiti
sa recupereze, sa introduca, sa inregistreze, sa stocheze, sa transfere, sa vizualizeze si
sa urmareasca evolutia datelor pacientilor intr-un mod eficient si structurat, precum si sa
planifice tratamentul. Documentatia gestionata de CHA in combinatie cu informatiile
fiziologice disponibile pentru diagnosticul primar si pentru sistemele de monitorizare,
precum si rezultatele altor examinari medicale pot fi utilizate pentru a influenta/sprijini
luarea viitoarelor decizii clinice, precum si tratamentul.

GE HealthCare va remedia gratuit toate produsele afectate. Un reprezentant de la GE
HealthCare va va contacta pentru a conveni asupra remedierii.

Daca aveti intrebari sau nelamuriri privind aceasta notificare, contactati GE HealthCare
Service sau reprezentantul dvs. de service local.
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GE HealthCare confirma ca aceasté notificare a fost transmis& agentiei de reglementare
corespunzatoare.

V& asiguram ca mentinerea unui nivel ridicat de siguranta si calitate este cea mai mare prioritate a
noastra. Daca aveti intrebari, v& rugam s& ne contactati utilizéand datele de contact de mai sus.

Cu respect,

Laila Gurney Scott Kelley

Chief Quality & Regulatory Officer Chief Medical Safety Officer
GE HealthCare GE HealthCare
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GE HealthCare

Nr. ref. GE HealthCare 38017

CONFIRMAREA NOTIFICARII PRIVIND SIGURANTA
ESTE NECESAR RASPUNSUL

Va rugam sa completati acest formular si sa-I returnati la GE HealthCare imediat, dar nu mai tarziu

de 30 de zile de la primire. in acest mod se va confirma primirea si intelegerea Notificarii privind
siguranta.

Numele unitatii:

Adresa: Strada:

Orasul/Statul/Codul postal/Tara:

Adresa de e-mail a Clientului:

Numarul de telefon al Clientului:

Prin semnarea acestui formular, confirmam ca am primit si am inteles Notificarea
privind siguranta anexata, ca am informat toti potentialii utilizatori si ca am luat si vom
lua masurile adecvate in conformitate cu Notificarea respectiva.

Va rugam sa indicati numele persoanei responsabile care a completat acest formular.

Semnatura:

Numele n clar:

Functia/Profesia:

Data (ZZ/LL/AAAA):

Va rugam sa returnati formularul completat si apoi scanat sau fotografiat, la adresa de e-mail:

recall.38017@gehealthcare.com
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